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Versicherungsbedingungen

I. Was ist versichert? Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
(Versicherte) im Rahmen der nachstehenden Bedingungen Versicherungsschutz fur Eigen-
schaden aufgrund folgender Ereignisse (Cyber-Schaden):

. einer Netzwerksicherheitsverletzung;
. eines Bedienfehlers;

. einer Datenrechtsverletzung;

. einer Cyber-Erpressung.

Versicherungsschutz besteht fiir Eigenschaden in Form von Soforthilfe im Notfall gemaf Ziffer
I1.1. und fir Kosten und Schaden gemaR Ziffer 11.2. Sofern im Versicherungsschein besonders
vereinbart besteht auch Versicherungsschutz fiir Cyber-Betriebsunterbrechungsschaden
geman Ziffer 11.3.

1. Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung ist jeder unzulassige Zugriff auf das IT-System oder
jede unzulassige Nutzung des IT-Systems eines Versicherten.

Eine Netzwerksicherheitsverletzung liegt insbesondere vor bei:

. (Hacker-)Angriffen — gezielt und ungezielt — auf das IT-System eines Versicherten,
sofern die Angriffe die Veranderung, Beschadigung, Zerstorung, Léschung, Ver-
schlisselung, Kopie oder das Abhandenkommen von Daten zur Folge haben;

. Eingriffen in das IT-System des Versicherten zum Beispiel mit durch Tauschung
(Phishing) erhaltenen Zugangsdaten von Mitarbeitern;

. Schadprogrammen, wie Viren, Wirmern oder Trojanern, die sich im IT-System
eines Versicherten ausbreiten;

. Denial-of-Service-Angriffen, durch die der Betrieb des IT-Systems eines
Versicherten unterbrochen wird.

2. Bedienfehler

Ein Bedienfehler ist die unsachgemafle Bedienung des IT-Systems eines Versicherten
durch fahrlassiges, auch grob fahrlassiges, Handeln oder Unterlassen dieses
Versicherten oder seiner Mitarbeiter, sofern die Bedienung die Veranderung, Bescha-
digung, Zerstoérung, Léschung, Verschlisselung, Kopie oder das Abhandenkommen
von Daten zur Folge hat.

3. Datenrechtsverletzung

Eine Datenrechtsverletzung ist jeder Verstol3 gegen gesetzliche Vorschriften oder ver-
tragliche Vereinbarungen eines Versicherten, die den Schutz personenbezogener,
personlicher oder geschaftlicher Daten bezwecken und ein den gesetzlichen
Bestimmungen entsprechendes Schutzniveau vorsehen. Im Zusammenhang mit
Datenrechtsverletzungen bezeichnet der Begriff Daten sowohl elektronische als

auch physische Daten.

Eine Datenrechtsverletzung liegt insbesondere vor bei einem Versto? gegen:

. gesetzliche Datenschutzbestimmungen wie das Bundesdatenschutzgesetz, die
Datenschutzgrundverordnung oder vergleichbare auslandische Rechtsnormen
zum Datenschutz;

. vertragliche Geheimhaltungspflichten;

. vertragliche Payment Card Industry (PCl) Datensicherheitsstandards oder
einer PCI Datensicherheitsvereinbarung durch einen E-Payment Service Provider.
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Cyber-Erpressung

Eine Cyber-Erpressung liegt vor, wenn einem Versicherten rechtswidrig
. mit einer Netzwerksicherheitsverletzung geman Ziffer 1.1. oder

. mit einer Datenrechtsverletzung gemag Ziffer 1.3.

gedroht wird und fir die Nicht-Verwirklichung der Drohung ein Lésegeld verlangt wird.
Als Losegeld ist dabei jede Form von Geld, Waren oder Dienstleistungen anzusehen,
die der Erpresser von einem Versicherten verlangt.

Il. Was leistet der Der Versicherer gewahrt den Versicherten Versicherungsschutz in Form der nachstehenden
Versicherer? Leistungen.

1.

Soforthilfe im Notfall

Bei Bestehen einer konkreten Risikolage fiir einen Versicherten Gbernimmt der Ver-
sicherer die Kosten des Krisendienstleisters fir eine erste telefonische Notfall- und
Krisenunterstitzung in Form von:

. einer Experteneinschatzung zur geschilderten Lage,

. Empfehlungen fir SofortmalRnahmen zur Schadensbegrenzung,

. Empfehlungen fiir SofortmalRnahmen zur Ursachenermittlung sowie
. einer ersten Bewertung der bisherigen MalRnahmen.

Eine konkrete Risikolage liegt vor, wenn aus Sicht eines Versicherten der tatsachliche
oder der kunftige Eintritt eines versicherten Ereignisses gemaR Ziffern 1.1. bis 1.4. auf-
grund der objektiven Umsténde zu vermuten ist.

Hinsichtlich der Kosten fiir die Soforthilfe im Notfall fallt weder ein Selbstbehalt an noch
werden diese Kosten auf die Versicherungssumme angerechnet.

Cyber-Eigenschaden

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn diesen aufgrund
eines versicherten Ereignisses gemaR Ziffern 1.1. bis 1.4. ein Eigenschaden entsteht.
Samtliche der nachfolgend aufgefiihrten Schaden- und Kostenpositionen stellen
Eigenschaden im Sinne dieser Bedingungen dar.

Der Versicherer ersetzt die nachstehenden Schadenpositionen sowie alle angemessen-
en und notwendigen Kosten. Kosten, die nicht auf Weisung oder Veranlassung des
Versicherers entstehen, insbesondere Kosten eines ohne Zustimmung des Versicherers
beauftragten Dienstleisters, werden nicht erstattet.

2.1. Kosten fir IT-Forensik

Der Versicherer ersetzt die Kosten eines Versicherten fiir externe IT-Forensik-
Analysen zur Ermittlung der Ursache und zur Bestatigung eines versicherten
Ereignisses gemaf Ziffern 1.1. bis 1.4. sowie fiir die Identifizierung der Betroffenen,
soweit diese Kosten die unmittelbare Folge eines versicherten Ereignisses gemaf
Ziffern 1.1. bis I.4. sind.

2.2. Kosten fur Krisenmanagement- und Public-Relations-MaRnahmen

Der Versicherer ersetzt die Kosten fir Krisenmanagement- und Public-Relations-
MaRnahmen eines Versicherten zur Erhaltung oder Wiederherstellung seiner
offentlichen Reputation.

Hiervon umfasst sind auch die Kosten fiir die Gestaltung und das Versenden
von Goodwill-Coupons (Preisnachlésse, Gutscheine, Rabatte o. A.) inklusive der
Frankierung, nicht jedoch die gewahrten Vorteile selbst.
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2.3. Wiederherstellungskosten

2.4.

2.5.

Der Versicherer ersetzt die Kosten, die einem Versicherten flir die Wiederher-
stellung oder die Reparatur der Daten und des IT-Systems entstehen, wenn die
Daten und das IT-System seiner alleinigen Herrschaftsgewalt unterliegen oder der
Versicherte die vollstandige Kontrolle dartber hat.

Daruber hinaus ersetzt der Versicherer auch die Kosten fur die Wiederherstellung
oder die Reparatur der Daten und des IT-Systems des Versicherten, die nicht
seiner alleinigen Herrschaftsgewalt unterliegen und tber die er nicht die vollstan-
dige Kontrolle hat, wenn das versicherte Ereignis von dem Teil des IT-Systems
des Versicherten ausgeht, der seiner alleinigen Herrschaftsgewalt unterliegt und
Uber den er die vollstadndige Kontrolle hat.

Die Kosten der Wiederherstellung oder Reparatur umfassen auch die Kosten der
Isolation und Sauberung (insbesondere die Entfernung von Schadprogrammen)
des IT-Systems. Dabei wird — soweit dies technisch mdglich ist — der Zustand
wiederhergestellt, der vor dem versicherten Ereignis gemaf Ziffern 1.1. bis 1.4.
bestand.

Dariber hinaus besteht auch Versicherungsschutz fiir Kosten, die einem Ver-
sicherten dadurch entstehen, dass IT-Hardware unmittelbar und ausschlieR3lich
durch eine Netzwerksicherheitsverletzung geman Ziffer 1.1. beschadigt oder
zerstort wird. Ersetzt werden insoweit die fur die Wiederherstellung der IT-Hard-
ware (Reparatur oder Neubeschaffung) erforderlichen Kosten. Als IT-Hardware
in diesem Sinne gelten diejenigen Sachen, die fir die Steuerung des IT-Systems
unverzichtbar sind (z. B. Computer, Router und Switches). Nicht vom Versicher-
ungsschutz umfasst sind jedoch Sachen, die zwar Bestandteil des IT-Systems
eines Versicherten sind, deren Beschadigung oder Zerstérung die Steuerung des
IT-Systems aber unberihrt Iasst (z. B. Produktionsmittel).

Fur die Wiederherstellungskosten von IT-Hardware gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Benachrichtigungskosten

Der Versicherer ersetzt die nachstehenden Kosten eines Versicherten fiir die
Prifung und Erfullung seiner gesetzlichen oder vertraglichen Informations-
pflichten, die durch eine Datenrechtsverletzung geman Ziffer 1.3. entstehen:

2.4.1. Kosten externer Datenschutzanwalte

Kosten die fiir externe Datenschutzanwalte zur Bestimmung der geltenden
Melde- und Anzeigepflichten und zur Erstellung entsprechender Anzeigen
und Meldungen entstehen.

2.4.2. Benachrichtigungskosten gegenuber Dateninhabern

Im Rahmen der gesetzlichen oder vertraglichen Informationspflichten
entstehende Kosten zur Benachrichtigung der Betroffenen.

2.4.3. Kosten flir behordliche Meldeverfahren

Kosten, die bei der Anzeige und Meldung der Datenrechtsverletzung geman
Ziffer 1.3. entsprechend den gesetzlichen Vorgaben entstehen.

2.4.4. Callcenter-Kosten

Kosten, die durch die Beauftragung eines externen Callcenters entstehen,
um nach der Benachrichtigung der Betroffenen deren Anfragen zu beant-
worten.

Lésegeld

Der Versicherer ersetzt das gezahlte Losegeld bzw. bei Bezahlung eines Lose-
geldes in Form von Waren oder Dienstleistungen deren Marktwert zum Zeitpunkt
der Beschaffung.
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2.6. Kosten flr Kreditiiberwachungsdienstleistungen

Der Versicherer ersetzt die im Folgenden beschriebenen Kosten eines Ver-
sicherten fiir die laufende Beobachtung, Beurteilung und Auswertung der Konten
der unmittelbar von einer Datenrechtsverletzung gemaf Ziffer 1.3. Betroffenen
(Kreditiberwachungsdienstleistungen).

Dabei handelt es sich um die Kosten, die erforderlich sind, um fir einen Zeitraum
von maximal 12 Monaten Kreditiberwachungsdienstleistungen fir alle Betroffenen
bereitzustellen, soweit diese Kredituberwachungsdienstleistungen innerhalb von
12 Monaten ab Kenntnis der Datenrechtsverletzung gemaR Ziffer 1.3. von einem
Versicherten angeboten und vom Betroffenen genutzt werden.

Versicherungsschutz besteht jedoch nur fir Datenrechtsverletzungen geman
Ziffer 1.3., die die Sozialversicherungsnummer, die Fiihrerscheinnummer oder an-
dere Ausweis-/Kennnummern zum Gegenstand haben und die (in Kombination mit
anderen Informationen) zur Eréffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden kénnen, sowie fiir Kreditiberwachungs-
dienstleistungen, die gesetzlich vorgeschrieben sind.

2.7. Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer ersetzt die Honorare des Krisendienstleisters fur eine Sicherheits-
analyse der konkret im Versicherungsfall identifizierten Schwachstelle und fur
konkrete Empfehlungen zu Sicherheitsverbesserungen im unmittelbaren Zu-
sammenhang mit dem Versicherungsfall nach dessen Abschluss.

2.8. Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte sie
den Umstanden nach fiir geboten halten durfte.

Cyber-Betriebsunterbrechung (sofern im Versicherungsschein besonders vereinbart)

Der Versicherer gewahrt den Versicherten unter Berlicksichtigung des im Versi-
cherungsschein vereinbarten zeitlichen Selbstbehalts und der Haftzeit Versicherungs-
schutz, wenn unmittelbar und ausschlief3lich durch ein versichertes Ereignis im Sinne
der Ziffern 1.1. bis 1.4. eine Cyber-Betriebsunterbrechung verursacht wird und hierdurch
den Versicherten ein Ertragsausfallschaden entsteht.

Versicherungsschutz im Rahmen der Cyber-Betriebsunterbrechung besteht nur, wenn
die Daten und das IT-System der alleinigen Herrschaftsgewalt des Versicherten unter-
liegen oder er die vollstandige Kontrolle daruber hat.

Dartiber hinaus besteht Versicherungsschutz im Rahmen der Cyber-Betriebsunter-
brechung, wenn die Daten und das IT-System nicht der alleinigen Herrschaftsgewalt
des Versicherten unterliegen und er nicht die vollstdndige Kontrolle dartber hat und
wenn das versicherte Ereignis von dem Teil des IT-Systems des Versicherten ausgeht,
der seiner alleinigen Herrschaftsgewalt unterliegt und iber den er die vollstandige
Kontrolle hat.

3.1. Begriff der Cyber-Betriebsunterbrechung

Eine versicherte Cyber-Betriebsunterbrechung liegt vor, wenn die Produktion
eines Versicherten oder die Erbringung von Dienstleistungen durch einen Ver-
sicherten vollstédndig oder teilweise unterbrochen ist und wenn diese Unter-
brechung unmittelbar und ausschlie8lich durch ein versichertes Ereignis geman
Ziffern 1.1. bis 1.4. verursacht wird. Dariiber hinaus besteht Versicherungsschutz
fur eine Betriebsunterbrechung, die durch eine Reparatur im Rahmen einer
gemal Ziffer 11.2.3. versicherten Wiederherstellung verursacht wird.

3.2. Begriff des Ertragsausfallschadens

Der Ertragsausfallschaden besteht aus den fortlaufenden Kosten und dem
Betriebsgewinn, soweit ein Versicherter diese fortlaufenden Kosten und den
Betriebsgewinn ausschlief3lich infolge und wahrend der Betriebsunterbrechung
nicht erwirtschaften kann.
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3.3. Beginn und Ende der versicherten Cyber-Betriebsunterbrechung

Der Versicherungsschutz sowie die Laufzeit des zeitlichen Selbstbehalts be-
ginnen mit dem Zeitpunkt, zu welchem der Versicherte dem Krisendienstleister
und dem Versicherer den Eintritt eines Versicherungsfalles und die dadurch be-
dingte Mdglichkeit der Entstehung einer Cyber-Betriebsunterbrechung angezeigt
hat. Sobald die Cyber-Betriebsunterbrechung den zeitlichen Selbstbehalt iber-
schritten hat, ersetzt der Versicherer den vollen Cyber-Betriebsunterbrechungs-
schaden. Die Regelung des Selbstbehalts gemaf Ziffer 1V.6. gilt unverandert.

Der Versicherungsschutz endet mit dem Zeitpunkt, ab dem das IT-System wieder-

hergestellt ist, oder mit dem Zeitpunkt, ab welchem eine Cyber-Betriebsunter-

brechung nicht mehr besteht, oder mit dem Ablauf der Haftzeit. Malgeblich ist der

Eintritt des friihesten der vorbezeichneten Ereignisse.
3.4. Schadenunabhangige Umstande

Bei der Berechnung des Ertragsausfallschadens sind alle Umsténde zu beriick-
sichtigen, die das Geschaftsergebnis des Versicherten giinstig oder unglinstig

beeinflusst hatten, wenn die Cyber-Betriebsunterbrechung nicht eingetreten ware.

Die Entschadigung darf nicht zu einer Bereicherung eines Versicherten fuhren.
3.5. Mehrkosten

Im Falle einer versicherten Cyber-Betriebsunterbrechung erstattet der Versicherer

den Versicherten auch alle angemessenen und notwendigen Mehrkosten, die
diese nach Zustimmung des Versicherers fir die provisorische Aufrechterhaltung
oder zur Beschleunigung der Wiederherstellung des Betriebes aufwenden. Mehr-
kosten sind Kosten, die zusatzlich zu den gewdéhnlichen Kosten der Fortfiihrung
des versicherten Betriebes aufgewandt werden mussen, um eine versicherte
Cyber-Betriebsunterbrechung zu verhindern oder zu verkiirzen. Angemessen
sind Mehrkosten, wenn sie sich im Verhaltnis zu der versicherten Betriebsunter-
brechung als erheblich glnstiger darstellen.

3.6. Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umsténden nach flr geboten halten durfte.

lll. Was ist nicht
versichert?

Wenn einer der nachfolgend aufgefihrten Risikoausschliisse vorliegt, besteht kein
Versicherungsschutz. Dies gilt fir alle unter Ziffer Il. aufgefuhrten Leistungen
des Versicherers.

1. Vorsatzliche Schadenverursachung oder wissentliche Pflichtverletzung

Kein Versicherungsschutz besteht wegen vorsatzlicher Schadenverursachung oder

wissentlichen Abweichens von Gesetz, Vorschrift oder Anweisung des Auftraggebers
durch einen Versicherten. Vom Versicherungsschutz umfasst bleiben Schaden, die ein
Mitarbeiter einem anderen Versicherten vorsatzlich oder wissentlich zufugt.

2. Gewaltsame Auseinandersetzungen

Kein Versicherungsschutz besteht wegen Schaden aufgrund von Krieg, Invasion,
Burgerkrieg, Aufstand, Revolution, Aufruhr sowie militarischer oder anderer Formen
der gewaltsamen Machtergreifung.

3. Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder
einem Ausfall der offentlichen oder privaten Infrastruktur. Zur 6ffentlichen und privaten
Infrastruktur gehoren:

. Strom- und Wasserversorgung,
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. Netzstrukturen, die der Uberregionalen Informationsvermittiung dienen, ins-
besondere Telefon-, Internet- oder Funknetze, sowie Leistungen von Internet
und Telekommunikationsanbietern bzw. -providern,

. Domain Name Systems sowie

. alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der
Gebietskorperschaften oder wesentlicher Teile hiervon, wie Stadtteile,
Gemeinden, Stadte oder Kreise.

Vom Versicherungsschutz umfasst bleiben Storungen und Ausfalle des IT-Systems der
Versicherten, die sich ausschlieRlich innerhalb der Kontrolle der Versicherten ereignen.

Produktrtickruf

Kein Versicherungsschutz besteht wegen Schaden im Zusammenhang mit dem Ruckruf
eigener oder fremder Produkte oder Dienstleistungen.

Glicksspiel

Kein Versicherungsschutz besteht wegen Schaden infolge der Organisation oder des
Ausrichtens von Preisausschreiben, Lotterien, Auslobungen oder sonstigen Gliicks-
spielen.

Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen oder
vergleichbaren Wertanlagen.

Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn Versicherte mit Kenntnis oder infolge fahr-
I8ssig fehlender Kenntnis eines Reprasentanten personenbezogene Daten rechtswidrig
erfassen.

Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von Patentrechtsver-
letzungen oder Schaden aus dem Verlust der Patentierbarkeit sowie Kartellrechts-
verletzungen.

Hoheitliche Eingriffe

Kein Versicherungsschutz besteht im Zusammenhang mit hoheitlichen Eingriffen,
einschliel3lich Beschlagnahme, Verstaatlichung, Zerstérung oder anderweitiger
Mafnahmen einer Behérde oder sonstigen staatlichen Einrichtung.

Versicherungsfall

Der Versicherungsfall ist der tatsachliche Eintritt eines Ereignisses gemaf Ziffer |.,
welches den Eigenschaden eines Versicherten unmittelbar herbeifthrt.

Fir die Soforthilfe im Notfall gemaf Ziffer 11.1., die Cyber-Eigenschaden in Form von
Kosten fir IT-Forensik gemaf Ziffer 11.2.1., die Kosten flr Krisenmanagement- und PR-
MaRnahmen gemaf Ziffer 11.2.2. und die Benachrichtigungskosten geman Ziffer 11.2.4.
besteht unabhangig vom tatsachlichen Eintritt des Versicherungsfalles bereits dann
Versicherungsschutz, wenn der tatsachliche Eintritt eines Versicherungsfalles aufgrund
der objektiven Umstande zu vermuten ist.

1.1. Serienschaden

Mehrere im versicherten Zeitraum eingetretene oder vermutete Versicherungs-
falle, die auf derselben Ursache oder auf mehreren gleichen Ursachen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang zuein-
ander stehen, beruhen, gelten — auch wenn sie in unterschiedlichen Ver-
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sicherungsperioden oder in der Nachmeldefrist eintreten — als ein Versicherungs-
fall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste der zusammen-
gefassten Versicherungsfalle eingetreten ist.

1.2. Beweiserleichterung beziiglich des Versicherungsfalles

Kann der Beweis, dass ein Versicherungsfall eingetreten ist, nicht erbracht
werden, so gilt der Eintritt des Versicherungsfalles bereits dann als bewiesen,
wenn aufgrund objektiver Umsténde keine verninftigen Zweifel daran bestehen
kénnen, dass alternative Ursachen flr den Eintritt des versicherten Schadens
nicht in Betracht kommen.

Voraussetzung fiir die Anwendung der Beweiserleichterung ist weiterhin, dass
der Krisendienstleister durch den Versicherten eingeschaltet wurde und dass kein
Verstol3 der Versicherten gegen Anzeige- bzw. Mitwirkungsobliegenheiten im
Versicherungsfall vorliegt.

Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Versicherungs-
vertrag versichert, so geht der vorliegende Vertrag vor.

Dies gilt nicht, wenn es sich bei dem anderen Versicherungsvertrag um eine Cyber-
Versicherung handelt. In diesem Fall steht die vorliegende Versicherung erst im
Anschluss an die Versicherungssumme der anderen Versicherung zur Verfligung.
Versicherungs-schutz besteht in Ergdnzung zu der Leistung des anderen Versicherers,
soweit der Versicherungsschutz unter dem vorliegenden Vertrag weiter ist als unter dem
anderen einschlagigen Versicherungsvertrag (Konditionendifferenzdeckung) oder der
anderweitige Versicherungsschutz durch Zahlung verbraucht ist (Summenausschopf-
ungsdeckung).

Erhalt der Versicherte aus dem anderweitigen Versicherungsvertrag wegen dauerhafter
Zahlungsunfahigkeit des anderen Versicherers keine Leistung, so leistet der Versicherer
des vorliegenden Vertrags Zug um Zug gegen Abtretung der Leistungsanspriiche des
Versicherten.

Bestreitet der andere Versicherer seine Leistungspflicht ganz oder teilweise, so leistet
der Versicherer des vorliegenden Vertrags unter Eintritt in die Rechte eines Ver-
sicherten vor.

Versicherter Zeitraum
3.1. Versicherungsfélle wahrend der Vertragslaufzeit

Der Versicherungsschutz besteht fiir Versicherungsfalle, die wahrend der Ver-
tragslaufzeit eingetreten sind.

3.2. Nachmeldefrist

Versicherungsschutz besteht nur fur Versicherungsfalle, die dem Versicherer nicht
spater als fuinf Jahre nach Beendigung des Versicherungsvertrages gemeldet
werden.

Ausgenommen sind Versicherungsfalle, fur die aus einem anderen Versicherungs-
vertrag Versicherungsschutz besteht. Insoweit kommt Ziffer 1V.3. nicht zur An-
wendung.

Fir den Zeitraum der Nachmeldefrist steht der unverbrauchte Teil der Jahres-
héchstleistung der letzten Versicherungsperiode zu den bei Vertragsende
geltenden Bedingungen zur Verfligung.

R&umlicher Geltungsbereich und Non-Admitted-Countries
Es besteht weltweiter Versicherungsschutz.

Soweit es dem Versicherer aus rechtlichen Griinden nicht moglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz des
Versicherungsnehmers gegenliber dem Versicherungsnehmer zu erbringen. Einen
Anspruch auf Erbringung von Leistungen hat in diesem Fall nur der Versicherungs-
nehmer selbst.
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Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hdchste der vereinbarten Ver-
sicherungssummen begrenzt, wenn fiir einen Versicherungsfall oder Schaden Uiber
mehrere Versicherungsvertrage der Hiscox Gruppe Versicherungsschutz besteht
(Kumulfall).

Eine Kumulierung der Versicherungssummen findet nicht statt.

Sind fur den Versicherungsfall oder Schaden in den betroffenen Versicherungs-
vertragen unterschiedliche Selbstbehalte vereinbart, so kommt in einem Kumulfall nur
der niedrigere der vereinbarten Selbstbehalte zur Anwendung.

Selbstbehalt

Der Versicherungsnehmer beteiligt sich in jedem Versicherungsfall mit einem im Ver-
sicherungsschein vereinbarten Betrag an der Leistung des Versicherers.

Leistungsobergrenzen
7.1. Je Versicherungsfall

Die Leistung des Versicherers je Versicherungsfall ist auf die vereinbarte Ver-
sicherungssumme oder Entschadigungsgrenze beschrankt. Kosten oder ander-
weitige Aufwendungen werden hierauf angerechnet.

7.2. Je Versicherungsjahr

Die Leistung des Versicherers je Versicherungsjahr ist auf die vereinbarte Jahres-
héchstleistung beschrankt. Kosten oder anderweitige Aufwendungen werden
hierauf angerechnet.

Mitversicherte Personen

Mitversicherte Personen sind:

. die Mitglieder der Geschaftsfiihrung des Versicherungsnehmers,
. die angestellten Mitarbeiter des Versicherungsnehmers,

. die in den Betrieb des Versicherungsnehmers eingegliederten Mitarbeiter
von Zeitarbeitsunternehmen,

. die in den Betrieb des Versicherungsnehmers eingegliederten freien Mitarbeiter,
soweit diese im Namen und Auftrag des Versicherungsnehmers tatig werden,

. bei Versicherungsbeginn als rechtlich selbststandige Tochtergesellschaften
existierende Gesellschaften innerhalb des Europaischen Wirtschaftsraumes
(EWR).

Rechtlich selbststandige Tochtergesellschaften auerhalb des EWR gelten als mitver-
sicherte Personen, wenn sie als solche im Versicherungsschein ausdricklich benannt
sind.

Neue Tochtergesellschaften

Wird eine Gesellschaft durch Griindung oder Erwerb wahrend der Vertragslaufzeit zu
einer Tochtergesellschaft, gilt sie ab dem Zeitpunkt der Griindung oder des Erwerbs
automatisch als mitversicherte Person. Dies gilt nicht fir Gesellschaften auf3erhalb des
EWR oder fiir Kredit- oder Finanzdienstleistungsunternehmen sowie Pensionskassen.

Belauft sich der Umsatz der neu gegriindeten oder erworbenen Tochtergesellschaft
zum Zeitpunkt der Wirksamkeit des Erwerbs auf mehr als 20 % der konsolidierten Um-
satzsumme des Versicherungsnehmers, so gilt sie nur vorbehaltlich einer Einigung Gber
eine Bedingungs- und Pramienanpassung als mitversicherte Person.

Nicht vom Versicherungsschutz umfasst sind Versicherungsfalle,

. die auf Pflichtverletzungen neuer Tochtergesellschaften beruhen, fir die aus
einem anderen Versicherungsvertrag Versicherungsschutz besteht, oder
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die auf Pflichtverletzungen neuer Tochtergesellschaften beruhen, welche einem
Versicherten zum Zeitpunkt des Erwerbs oder der Griindung bekannt waren oder
hatten bekannt sein mussen.

Reprasentanten

Reprasentanten im Sinne des Vertrages sind:

die Mitglieder des Vorstandes (bei Aktiengesellschaften),

die Geschaftsfiihrer (bei Gesellschaften mit beschrankter Haftung),
die Komplementare (bei Kommanditgesellschaften),

die Gesellschafter (bei offenen Handelsgesellschaften),

die Gesellschafter (bei Gesellschaften birgerlichen Rechts),

die Inhaber (bei Einzelfirmen),

die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane
(bei anderen Unternehmensformen, z. B. Genossenschaften, Verbanden,
Vereinen, Korperschaften des 6ffentlichen Rechts, Kommunen),

der dem Vorstehenden entsprechende Personenkreis (bei auslandischen
Unternehmen) oder

der Leiter der Rechtsabteilung, der IT-Abteilung oder des Risiko-Managements.

Zahlung der Versicherungssumme

Der Versicherer kann einem Versicherten im Versicherungsfall zu jedem Zeitpunkt die
Versicherungssumme bzw. den noch nicht verbrauchten Teil der Versicherungssumme
bzw. einer gegebenenfalls vereinbarten Entschadigungsgrenze auszahlen. In diesem
Fall hat der Versicherer gegentiber den Versicherten keine weitere Leistungspflicht fir
diesen Versicherungsfall.

Obliegenheiten nach Eintritt des Versicherungsfalles

12.1. Anzeige bestimmter Umstande

Der Versicherte hat unverzuglich nach Kenntniserlangung:

. den (vermuteten) Eintritt eines Versicherungsfalles beim Krisendienst-
leister und beim Versicherer anzuzeigen;

. — sofern eine Cyber-Betriebsunterbrechung versichert ist — im Falle einer
Cyber-Betriebsunterbrechung den Krisendienstleister und den Versicherer
hiertiber zu informieren und alle erforderlichen Informationen zur Verfiigung
zu stellen;

. im Falle einer Cyber-Erpressung

- alle angemessenen Schritte zu unternehmen, um sicherzustellen, dass es
sich um eine ernst zu nehmende Drohung handelt;

- die zustandigen Ermittlungsbehdrden hierliber zu informieren oder dem
Krisendienstleister die Genehmigung zur Weitergabe dieser Infor-
mationen zu geben.

12.2. Befolgung der Weisungen des Versicherers

Der Versicherte ist verpflichtet, unter Befolgung der Weisungen des Versicherers
nach Mdglichkeit fiir die Abwendung und Minderung des Schadens zu sorgen und
alles zu tun, was zur Klarstellung des Versicherungsfalles dient, sofern ihm dabei
nichts Unbilliges zugemutet wird. Er hat den Versicherer bei der Schadener-
mittlung und -regulierung zu unterstitzen, ausfihrlich und wahrheitsgemaf
Bericht zu erstatten, alle Tatsachen, die den Versicherungsfall und die Schaden-
folgen betreffen, mitzuteilen und alle nach Ansicht des Versicherers fur die Be-
urteilung des Versicherungsfalles erheblichen Schriftstiicke einzusenden.
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12.3. Folgen einer Obliegenheitsverletzung

Verletzt der Versicherte eine der vorstehenden Obliegenheiten, ist der Versicher-
er von der Verpflichtung zur Leistung frei, wenn der Versicherte die Obliegenheit
vorsatzlich verletzt hat. Im Falle einer grob fahrlassigen Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in einem der Schwere des Ver-
schuldens des Versicherte entsprechenden Verhaltnis zu kiirzen. Die Beweislast
fiir das Nichtvorliegen einer groben Fahrlassigkeit tragt der Versicherte.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Ver- let-
zung der Obliegenheit weder fir den Eintritt oder die Feststellung des Ver- si-
cherungsfalles noch fiir die Feststellung oder den Umfang der Leistungspflicht des
Versicherers ursachlich ist. Dies gilt nicht, wenn der Versicherte die Obliegen- heit
arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherten
ist Voraussetzung fur den Eintritt der Rechtsfolge der vollstandigen oder teilweisen
Leistungsfreiheit, dass der Versicherer den Versicherten auf diese Rechtsfolge in
Textform hingewiesen hat.

Pramienanpassung bei Umsatzéanderung

Soweit die Pramie in Abhangigkeit vom Umsatz des Versicherungsnehmers berechnet
wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung des Versicherers
Anderungen des konsolidierten Jahresumsatzes abziiglich Umsatzsteuer in Textform
anzuzeigen (Anderungsanzeige). Hierzu (ibersendet der Versicherer dem Ver-
sicherungsnehmer einen Fragebogen, der innerhalb von drei Monaten zu beantworten
ist. Auf Verlangen des Versicherers sind die Angaben durch die Geschaftsbiicher oder
sonstige Belege nachzuweisen.

Bei einer Anderung des Jahresumsatzes erfolgt eine Pramienanpassung fiir die ge-
samte laufende Versicherungsperiode. Fir frihere Versicherungsperioden wird keine
Préamienanpassung vorgenommen.

Unterlésst der Versicherungsnehmer die rechtzeitige Anderungsanzeige, kann der Ver-
sicherer anstelle der Pramienanpassung die firr die gesamte laufende Versicherungs-
periode vereinbarte Préamie noch einmal verlangen. Wird die Anderungsanzeige inner-
halb eines Monats nach Empfang der Nachzahlungsaufforderung des Versicherers
nachgeholt, erlischt die Pflicht des Versicherungsnehmers zur nochmaligen Zahlung
der Pramie und der Versicherer nimmt die Prdmienanpassung vor.

Krisendienstleister

Fir den Fall, dass ein Versicherungsfall eintritt oder vermutet wird, dass er eingetreten
ist, hat der Versicherungsnehmer sofort Kontakt zu dem im Versicherungsschein
benannten Krisendienstleister aufzunehmen.
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